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Introduccion

En la actualidad, vivimos en un mundo digital donde nuestra
vida diaria estd cada vez mas conectada a internet. Desde
nuestras redes sociales, compras en linea, hasta el trabajo
remoto, pasamos gran parte de nuestro tiempo en un entorno
virtual. Sin embargo, junto con estas comodidades, también
existen riesgos que pueden comprometer nuestra privacidad y
seguridad.

Este eBook, "Ciberseguridad para Todos: Guia Facil para
Protegerte en Internet", esta diseflado para ayudarte a
entender de manera simple y practica como protegerte de
estos peligros. No necesitas ser un experto en tecnologia para
mantenerte seguro; solo hace falta conocer algunos conceptos
y aplicar los consejos que aqui te compartiremos.

La ciberseguridad es responsabilidad de todos, y este eBook es
el primer paso para que puedas navegar por el mundo digital
con mayor confianza y tranquilidad. jComencemos!




Contrasenas seguras

Las contrasefias son la primera linea de defensa contra los
ataques cibernéticos. Muchas personas utilizan combinaciones
faciles de adivinar, como "123456" o "password".

LOGIN

PASSWOR D:

Consejos Practicos:

e Usa combinaciones de letras mayusculas, minusculas,
numeros y simbolos.

e Evita informacion personal como nombres, fechas de
nacimiento, o palabras comunes.

e Utiliza un gestor de contrasefias para recordar y crear

contrasefias fuertes y Unicas para cada cuenta.
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Phishing y estafas
online

El phishing es un tipo de estafa en la que los ciberdelincuentes
intentan engafiar a las personas para que compartan
informacién sensible, como contraseifias o datos bancarios.

Como identificarlo:

e Correos electrénicos o0 mensajes que crean un sentido de
urgencia ("iTu cuenta sera bloqueada!").

e URLs que se parecen a las originales, pero tienen pequefas
diferencias.

e Solicitudes de informacion personal.

Consejo:

e No hagas clic en enlaces sospechosos y
verifica siempre la autenticidad del
remitente.



Privacidad en Redes
Sociales

Compartir demasiada informacion en redes sociales puede
ponerte en riesgo de robo de identidad o acoso.

Acciones recomendadas:

e Revisa y ajusta la configuracion de privacidad de tus
cuentas.

e Evita compartir informacion personal, como tu direccién,
teléfono o fechas de viaje.

e Desconfia de solicitudes de amistad de personas que no
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Navegacion segura
en Internet

Al navegar en internet, puedes exponerte a sitios maliciosos
qgue intentan robar tu informacion.

Consejos practicos

e Asegurate de que el sitio tenga "https://" en la URL.
e Utiliza un bloqueador de anuncios para evitar ventanas
emergentes engafiosas.

e Considera usar una VPN para proteger tu actividad en
linea.
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Proteccion de
dispositivos

Los dispositivos pueden infectarse con malware si no se
protegen adecuadamente.

Recomendaciones

¢ Instala un buen antivirus y mantén el software actualizado.
e Evita descargar archivos de fuentes desconocidas.
e Configura contrasefias o PINs en todos tus dispositivos.
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U Wifi seguro

Una red Wi-Fi sin proteccion puede ser aprovechada por
ciberdelincuentes para acceder a tu informacion.
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Recomendaciones

e Cambia la contrasefia predeterminada de tu router.
e Utiliza cifrado WPA3 si esta disponible.
e Oculta el nombre de tu red para mayor seguridad.




Compras seguras en
7N linea

Las compras en linea pueden ser peligrosas si no tomas las
precauciones adecuadas.
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Consejos

e Compra solo en sitios web conocidos y confiables.

e Revisa que el sitio tenga el icono de un candado en la barra
de direcciones.

e Utiliza tarjetas de crédito en lugar de débito, ya que
ofrecen mayor proteccion contra fraudes.
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Ciberacoso y como
enfrentarlo

El ciberacoso es el uso de tecnologia para acosar o intimidar a
alguien.

Como enfrentarlo

e No respondas a mensajes de acoso.

e Bloquea y reporta a la persona en la plataforma
correspondiente.

e Busca ayuda de autoridades o expertos si la situacion se
agrava.
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Identidad digital

Tu identidad digital es toda la informacion que compartes en
linea, y es importante protegerla.

Consejos

e No compartas informacion confidencial publicamente.

e Configura alertas para tus cuentas bancarias y correos
electrénicos.

e Realiza busquedas periddicas de tu nombre para ver qué
informacién esta disponible publicamente.




Conclusion

A lo largo de este eBook, hemos explorado conceptos vy
practicas clave que te ayudaran a protegerte y a proteger a tus
seres queridos de las amenazas en linea. Recuerda que la
ciberseguridad no es algo que se hace una sola vez; es un
habito que debemos cultivar y mantener a medida que la
tecnologia sigue evolucionando.

Tomar las medidas adecuadas, como usar contrasefias
seguras, ser consciente de los intentos de phishing y proteger
tu privacidad, puede marcar una gran diferencia. La seguridad
en linea es responsabilidad de todos, y el conocimiento es
nuestra mejor herramienta.

Esperamos que esta guia haya sido clara y practica, y que te
sientas mas seguro y preparado para navegar el mundo digital.

Ahora, la decisién estd en tus manos: aplica estos consejos y
comparte esta informacién con los demas para que, juntos,
podamos construir un internet mas seguro para todos.




Glosario de Términos
de Ciberseguri dad

Antivirus: Programa que protege tu computadora o dispositivo
de software malicioso (virus, malware) que puede robar o
dafar tu informacion.

Blogueador de anuncios: Extensién o programa que evita que
se muestren anuncios en sitios web mientras navegas, lo que
ayuda a reducir el riesgo de hacer clic en anuncios maliciosos.

Ciberacoso: Comportamiento agresivo o de acoso realizado a
través de internet, como mensajes, comentarios o
publicaciones ofensivas.

Cifrado (Encriptacion): Proceso de convertir datos en un
codigo para proteger la informacién y que solo pueda ser leida
por personas autorizadas.

Contrasefia segura: Una contrasefia que es dificil de adivinar o
hackear, generalmente porque incluye una combinacién de
letras mayusculas, minusculas, niumeros y simbolos.
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Glosario de Términos
de C bersegurldad

Gestor de contrasefias: Herramienta que guarda y organiza
tus contraseflas de forma segura, generando contrasefias
fuertes y Unicas para cada cuenta.

HTTPS: Abreviatura de "HyperText Transfer Protocol Secure".
Indica que un sitio web es seguro porque protege la
informacion que envias o recibes mediante cifrado.

ldentidad digital: Informacion sobre ti que esta disponible en
internet, como tus perfiles de redes sociales, correos
electrénicos y cualquier dato que compartes en linea.

Malware: Cualquier tipo de software malicioso disefiado para
dafiar, robar datos o espiar un dispositivo. Incluye virus,
troyanos y ransomware.

Phishing: Técnica utilizada por ciberdelincuentes para
engafiar a las personas y hacer que compartan informacion
personal, como contrasefias o datos bancarios, a través de
correos electronicos, mensajes o sitios web falsos.
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Glosario de Términos
de Ciberseguri dad

PIN (Numero de Identificacién Personal): Un cédigo numérico
que se utiliza para acceder a un dispositivo o cuenta, similar a
una contrasefia, pero solo con numeros.

Privacidad en linea: Capacidad de controlar la informacion
personal que compartes en internet y como se utiliza.

Router: Dispositivo que permite conectar tus dispositivos a
internet mediante una red Wi-Fi.

VPN (Red Privada Virtual): Herramienta que crea una
conexidon segura y privada a internet, protegiendo tu
informacion mientras navegas y ocultando tu ubicacion.

Wi-Fi: Tecnologia que permite conectar tus dispositivos a
internet sin cables. Es importante asegurarse de que tu red
Wi-Fi esté protegida con una contrasefia segura.
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